Betriebssysteme

Entstehung morderner BS

Abhängig von Technologie und Kosten (Hardware, menschliche Arbeitskraft)

Teure Hardware -> Maximierung Hardwareauslastung

Teure Arbeitskraft -> Komfort & Unterstützung für Benutzer

Weiters: Fehlerbehebung, neue Anforderungen

Serial Processing (1950): 

kein Betriebssystem, direkte Hardwareprogrammierung, I/O (Schalter, Lampen; Kartenleser, Drucker), Fehleranfällig -> Unterprogrammbibliotheken für I/O, Setup zeitintensiv -> Spezialist für Setup oder Monitor, Job-Ausführung mit Monitor (Job vom Eingabegerät in User Program Area lesen => Interpretierung der JCL Kommandos => Ausführung des Anwendungsprogramms => Fortsetzung im Monitor)
Monitor (1960)

Aufbau: Interrupt Processing, Device Drivers, Job Sequencing, JCL Interpreter, User Program Area (Steuerkommandos (JCL), Programm)
Speicherschutz, Timer, Priviligierte Instruktionen, Interrupts, Parallele CPU + I/O-Aktivität -> Pufferung und I/O Interrupts
Multiprogramming (1965)

Speicherverwaltung, Verwaltung von CPU & Ressourcen (Scheduling)

Time-Sharing Systems

Preemptive Scheduling, Prioritäten, Filesystem am Rechner

Weitere Entwicklung…

billige HW -> 1 PC/Benutzer, PC mehr für Verwaltung & Austausch von Daten (Networking, Security), Internetwachstum, Mobilität, Embedded Computing
Zeitleiste

1972 UNIX Installationen: 10, 1981 MS-DOS auf IBM (4k Zeilen ASM), 1983 PC XT (Festplatte, 1 Ordner, 64 Dateien), 1984 Apple Macintosh (Mac OS), 1987 MINIX, 1990 MS Windows 3.0 (basiert auf DOS), 1991 Linux, 1993 Windows NT (10+ Mio Code Zeilen) – multi-tasking, single-/multi-user System

Was ist ein Betriebssystem?

…als Interface

zwischen Benutzer und Hardware

· virtuelle Maschine

· Ressourcenmanager

· Programmierinterface

Sichten

Endbenutzer: Anwendungsprogramme

Programmierer: Utilities, Betriebssystem

Betriebssystemdesigner: Computerhardware

…als Dienstleister

· Programmausführung

· Programmerstellung

· I/O, Dateizugriff, Netzwerkkommunkation

· Zugangskontrolle

· Fehlererkennung & Behandlung

· Logging (Überwachung, Accounting)

…als Ressourcenmanager

· keine externe Kontrollinstanz

· verwendet selbst Ressourcen

· gibt Ressourcen vorübergehend ab

· hebt sich von anderen Programmen ab (leitet Prozessor bei Verwendung der Ressourcen und bei Zeitzuteilung an Prozesse)

Grundkonzepte

Abstraktion

· Abstraktion

· Prozesse

· „unendlich“ großer Speicher, Dateien

· Synchronisation und Kommunikation

· Standard Interface – Portabilität

· Verwaltet die Ressourcen

· CPU, Arbeitsspeicher, Platte, Netzwerkzugriff

Konzepte

· Prozesse

· Programm bei der Ausführung

· Anforderungen an Prozessmanagement (Zeitzuteilung, Mutual Exclusion, Synchronisation, Deadlockvermeidung/-behandlung, Signalisieren von Ereignissen)

· Speicherverwaltung

· Virtual Memory (keine Rücksicht auf Größe des physik. Speichers, nur Teile laufender Programme im physikalischen Speicher, Rest auf Sekundärspeicher – adressierbarer Speicher > Arbeitsspeicher)

· Verwaltung der Speicherzuteilung an Prozesse (nach Bedarf, Auslagern von Speicherinhalten auf Sekundärspeicher)

· Verwaltung Zugriffsrechte (Schutz & Isolation der Prozesse, Shared Memory)

· Dateisystem

· Zugriffschutz (Access Control, Information flow control, Authentizität, Integrität, Verfügbarkeit)
· Scheduling & Ressourcenverwaltung (Fairness, Effizienz, Lifeness)

· Systemarchitektur (modular/überschaubar, klar definierte Interfaces, Schichten – aufeinander aufbauend)
Prozesse
„Animated Spirit of a program“, ausführbares Programm, zugehörige Daten (Variable, Puffer, etc), Kontext (akt. Zustand des Prozesses, Daten zur Prozessverwaltung)
Trace
Charakterisiert Verhalten eines Prozesses, Sequenz der Instruktionen die für Prozess ausgeführt werden, Überlappung von Traces verschiedener Prozesse charakterisieren das Prozessorverhalten
BS und Prozesse

· kontrolliert Ausführung (Ausführungsmuster, Ressourcenzuteilung)

· Repräsentation von Prozessen muss Aufgaben des BS unterstützen (Zustand des Prozesses, von Prozess belegter Speicherbereich, Verwaltung von Prozessen in Datenstrukturen – Queues - entsprechend ihren Zuständen)

Erzeugung von Prozessen

BS baut Datenstrukturen auf und allokiert notwendigen Speicher. Prozess wird erzeugt, wenn sich interaktiver Benutzer einloggt, das BS einen Service ausführt, durch Benutzerprozess oder durch absetzen eines neuen Jobs

Beendigung von Prozessen

Prozess zeigt Beendigung an. Durch Logout des Benutzers, Service Request an BS, Fehler bei Abarbeitung eines Prozesses, Halt-Instruktion eines Jobs

Ursachen für das Terminieren

Zu wenig Speicher, normale Beendigung, Zeitlimit überschritten, Speicherbereichsverletzung, unerlaubter Fehler,…

Wesentliche Prozesszustände

Running (Prozess im Besitz der CPU und wird ausgeführt)

Ready (P. bereit zur Ausführung – wartet auf Zuteilung durch CPU)

Blocked (P. wartet auf Ereignis – z.B. Beendigung von I/O -, nicht laufbereit)

New (BS kreiert P. (Prozessnummer, Tabellen & -einträge zur Prozessverwaltung), nicht laufbereit (Vermeidung Ressourcenüberlastung durch Zulassung zu vieler P.))
Exit (P. nicht weiter ausgeführt, durch Terminierung erreicht, Prozessinfos von Hilfsprogrammen verwendet, Infos werden gelöscht, wenn nicht weiter benötigt)

Process Switch

Umschalten des aktiven Prozesses, immer dann möglich, wenn BS im Besitz der CPU ist (Superviso Call, Trap – Fehlerauftreten, Interrupt)

Swapping

Zu viele Prozesse im Hauptspeicher -> schlechte Performance -> Auslagern von Prozessen auf Sekundärspeicher. Realisierung durch zwei neue Prozesszustände und Queues (Ready/suspend, Blocked/suspend).

Ursachen für Suspend

Swapping, BS lagert Hintergrundprozess/Utility/problembehafteten Prozess aus, interaktiver Request, Timing, parent Request

Kontrollstrukturen des BS

BS verwendet folgende Tabellen für Prozesse und Ressourcen
· Memory Tables

· I/O Tables

· File Tables

· Process Tables

Process Image

User Program, User Data (Daten, modifizierbare Programme, User Stack), System Stack (Parameter und calling addr von System Calls), Process Control Block (Process identification, processor state information, process control information).
Befindet sich im Virtual Memory. BS benötigt Teile des Images zur Prozessverwaltung im Hauptspeicher.

PCB: Process Identification

Eindeutige Prozessnummer, Benutzerkennung, Nummer des Prozesses der den Prozess generiert hat

PCB: Processor State Information

Registerinhalte, Kontroll- und Statusregister, Stack Pointers

PCB: Process Control Information

Scheduling und Zustandsinformation, Querverweise auf andere Prozesse, Interprozesskommunikation (IPC), Privilegien, Memory Management, Ressourcen

Execution Modes

Um Datenstrukturen (z.B. PCB) des BS zu schützen, gibt es zumindest zwei Execution Modes (Privileged Mode, User Mode). Mode Switch in BS-Routinen, Execution Modes werden durch Mode-Bits der CPU unterstützt

Mode Switch vs. Process Switch

Unterschiedliche Konzepte, Mode Switch ist Basis für Process Switch, nicht jeder Mode Switch bewirkt Process Switch

BS und Prozesse

Verschiedene Möglichkeiten, ein BS zu implementieren

· strikte Trennung von Kernel und Porzessen

· BS exekutiert innerhalb von Benutzerprozessen

· Prozessbasiertes BS

Nonprocess Kernel

Prozessbegriff nur für Benutzerprogramme, verlassen des Prozesskontexts bei BS-aktivität, BS arbeitet von Prozessen getrennt im Privileged Mode

BS-Ausführung in User-Prozessen

BS ist Sammlung von Routinen, fast alle BS-Routinen werden im Prozesskontext ausgeführt (Mode Switches, kein Process Switch), Verlassen des Prozesskontext nur bei Process Switch, BS Code und Daten werden im Shared Address Space abgelegt, Getrennter Kernel Stack für Kernel Mode, im Prozess laufen User-Programm undauch BS-Routinen => Programm vs Prozess
Prozessbasiertes BS

BS ist Sammlung von Systemprozessen, nur Basisservices kein eigener Prozess
Kernel-Architekturen

Monolithic Operating System (Betriebssystem = Menge von Prozeduren, jede Prozedur kann andere Prozedur aufrufen)

Layered Operating System (Hierarchische Organisation der BS-Funktionen, Interaktionene zwischen benachbarten Schichten, Mehrheit der Schichten exekutieren im Kernel Mode)

Microkernel Architektur

Basisservices im Kernel, nicht zentrale BS Services als Server Prozesse, Nachrichtenkomunikation zw BS/Prozessen

Microkernel Services (Process Switching, Basic Memory Management, Interrupts und Hardware Access, Nachrichtentausch und –kontrolle)

Einheitliche Interfaces, Flexibilität und Erweiterbarkeit, Portabilität, Unterstützung von Verteilung, Kernelgröße: 300KB, 140 Syscalls (1st gen), 12KB, 7Syscalls (2nd gen)

Zusammenfassung Prozesse

· Prozess ist ein zentrales Konzept im BS

· BS kreiert, verwaltet und beendet Prozesse

· Prozess durchläuft verschiedene Zustände (Ready, Running, Blocked, Suspend,…)

· Datenstrukturen zur Prozessverwaltung (Prozesstabelle; Process Image – belegter Adressbereich, PCB: Zustand, Ressourcen, Priorität,..)

· Mode Switch zwischen User/Kernel Mode (Interrupt, Trap oder Survisor Call)

· Unterschiedliche Ansätze der Implementierung von BS und Prozessen (strikte Trennung BS vs Prozesse, BS-Funktionen in User-Prozessen abgearbeitet, Kernel-Prozesse zur Ausführung von BS-Funktionen

Threads
Bisher betrachtete Prozesse bilden Einheit für Ressourcenverwaltung und Dispatching (kurzfristiges Scheduling). Entkopplung findet statt:
· Process (Task): Einheit der Ressourcenverwaltung

· Thread (Lightweight Process): Einheit für das Dispatching

Multithreading: n > 1 Threads pro Prozess
Prozesse und Threads

· Prozess

· Virtueller Arbeitsraum mit Process Image

· Speicherschutz, Files, I/O Ressourcen

· Thread

· Ausführungszustand (Running, Ready,…)

· Kontext (wenn nicht gerade laufend)

· Stack

· Thread-lokale statische und lokale Variable

· Zugriff auf Prozessspeicher und Ressourcen
Vorteile von Thread vs. Prozess

Threaderzeugung braucht weniger Zeit, Umschalten zwischen Threads geht schneller als ein Process Switch, Terminierung eines Threads benötigt weniger Zeit als Prozessterminierung, Kommunikation zwischen Threads eines Prozesses ohne Einschaltung des Kernels – Synchronisation notwendig
Einsatzbereiche von Threads

Applikationen, die zusammengehörige Menge von Abarbeitungseinheiten bilden (Fileserver im Lan: jeder Request ein Thread)

Thread-Zustände

Wichtig: Running, Ready, Blocked

Suspend existiert nicht für einzelne Threads, alle Threads eines Prozesses haben Zugriff auf denselben Adressraum
Terminierung des Prozesses -> Terminierung der zugehörigen Threads

User-Level Threads (ULT)

Threads für Kernel unsichtbar, Thread Management mittels Thread Library, Thread switching im user Mode, applikationsspezifisches Scheduling
Threads Library

Erzeugung + Terminierung von Threads, Daten-/Nachrichtenaustausch zwischen Threads, Thread Scheduling, Sichern und Herstellen von Thread Kontexten

Blockierender System Call blockiert alle ULTs eines Prozesses

Keine Verteilung auf mehrere Prozessoren
Kernel-Level Threads (KLT)

Thread Management durch Kernel, Kernel Thread API, Thread Switching durch Kernel, Scheduling auf Thread-Basis, Thread-weises Blocking, Kernel-Routinen multi-threaded, gleichzeitiges Schedulen mehrer Threads eines Prozesses (bei mehreren Prozessoren), Thread Switching innerhalb eines Prozeses über den Kernel benötigt 2 Mode Switches => Verlangsamung gegenüber ULTs
Zusammenfassung Threads

· Thread: Einheit für das Dispatching

· Mehrere Threads pro Prozess möglich

· Schnelleres Erzeugen und Umschalten als bei Prozessen

· Verschiedene Implementierungen

· User-level Threads

· Kernel-level Threads
Semaphore

Warten bis Semaphore  S == 1 => P(S)

Semaphore S um 1 erhöhen => V(S)

Mehrere Semaphore bearbeiten mV() bzw mS()

Initialisieren: init(S, 1);

Eventcount E

Advance(E): erhöht E um 1

Await(E, v): blockiert Prozess bis E>= v
Sequencer S

Ganzzahlige Variable mit Anfangswert 0

Ticket(S): liefert Wert des Sequencers S und erhöht anschließend den Wert von S um 1
Producer-Consumer Problem

Produzent generiert Information, die vom Konsumenten gelesen wird, einzelne Datensätze werden über einen Puffer an den Konsumenten übergeben.

Produzent kann jederzeit ein Datenelement schreiben, Konsument muss auf Daten warten.

Probleme mit Sync-Konstrukten

Semaphorenoperationen bzw. Operationen mit Eventcounts und Sequencern sind über Prozesse verteilt, daher unübersichtlich. Operationen müssen in allen Prozessen korrekt verwendet werden. Fehlerhafter Prozess bewirkt Fehlverhalten aller Prozesse, die zusammen arbeiten.

=> Monitore
Zusammenfassung

· Anforderung paralleler Prozesse

· Konsistenter Zugriff auf gemeinsame Daten

· Vorgegebene Reihenfolge von Aktionen
· Mutual Exclusion => Konsistenz

· Condition Sync => Reihenfolge

· Kritischer Abschnitt

· Aktionen die gemeinsame Daten manipulieren

· Mit Konstruktoren zur Synchronisation gesichert

· Sicherung des kritischen Abschnitts

· Softwarelösungen

· Test and Set

· Unterstützung durch BS

· Semaphore

· init, wait, und signal, bzw P und V

· Eventcounter und Sequencer

· await, advance, ticket

· Monitor

· Zusammenfassung von gemeinsamen Objekten, Zugriffsfunktionen und Bedingungsvariablen

· Message Passing

· Mailbox mit Nachricht als Token

Non-Blocking Write Protokoll

Deadlock

Permanentes Blockieren einer Menge von Prozessen, die um Ressourcen konkurrieren oder miteinander kommunizieren. Zyklischer Ressourcenkonflikt zwischen zwei oder mehreren Prozessen (1. jeder Prozess hält eine Ressource und 2. wartet auf eine Ressource, die gerade ein anderer Prozess hält). Keine universelle Lösung des Problems! (Bsp: Kreisverkehr – jedes Auto, Prozess, blockiert ein Fahrbanstück, Ressource, und möchte auf das Fahrbahnstück des vorderen Autos)
4 Deadlock-Bedingungen

3 Voraussetzungen des Systems

1. Mutual Exclusion (exklusiver Zugriff auf Ressourcen)

2. Hold and Wait (Prozess kann Ressourcen halten, während er auf andere Ressourcen wartet)

3. No Preemption (zugewiesene Ressourcen werden den Prozessen nicht weggenommen)

Auftreten einer bestimmten Ereignisfolge
4. Circular Wait (Geschlossene Kette von Prozessen, von denen jeder Prozess mindestens eine Ressource, die von einem anderen Prozess benötigt wird, hält)
Deadlock tritt auf, wenn Circular Wait nicht aufgelöst werden kann. Circular Wait kann nicht aufgelöst werden, wenn Bedingungen 1 bis 3 gelten. => Alle Bedingungen notwendig und hinreichend für Auftreten eines Deadlocks
Behandlung von Deadlocks

· Deadlock Prevention (verhindern einer der 4 Deadlock-Bedingungen)

· Deadlock Avoidance (Ressourcenreservierungen, die zu Deadlock führen könnten, werden nicht gewährt)

· Deadlock Detection (Wenn Ressourcen vorhanden -> Ressourcenanforderungen immer gewährt, Periodisches Überprüfen ob Deadlock verliegt -> Recovery)

Deadlock Prevention
BS-Design, das Deadlocks ausschließt.

Indirect Deadlock Prevention (Verhindern von 1-3), Direct Deadlock Prevention (Verhindern von 4)

Indirect Deadlock Prevention

Mutual Exclusion (Zielsetzung, kann nicht unterbunden werden)

Hold and Wait (Prozesse fordern alle Ressourcen auf einmal an; Blockieren, bis alle Ressourcen vorhanden sind => Lange Verzögerung, schlechte Nutzung allokierter Ressourcen, Prozess braucht Wissen über Ressourcen, die er verwenden wird)

No Preemption (a. Prozess gibt Ressourcen frei, wenn er eine weitere Ressource nicht bekommt, fordert alle Ressourcen zu einem späteren Zeitpunkt wieder an; b. Anforderung eines Prozesses führt dazu, dass ein anderer Prozess Ressourcen freigeben muss; Anwendbar für Ressourcen, deren Zustand leicht gespeichert und später wieder hergestellt werden kann – Prozessor)

Direct Deadlock Prevention

Strikte lineare Ordnung O für Ressourcenarten; alle Ressourcen müssen in einem Schritt angefordert werden; für Prozess nur Anforderungen der gleichen Art in richtiger Reihenfolge zugelassen

Scheduling

First Come First Served (FCFS)

Selection Function (Auswahl des Prozesses, der bereits am längsten in der Ready Queue verweilt), non-preemptive

Begünstigt: lange Prozesse, CPU-intensive Prozesse

Schlechte Auslastung von CPU und I/O, selten pures FCFS

Round Robin (RR, Time Slicing)

Selection Function (wie bei FCFS), preemptive, Zeitscheiben gleicher Länge werden zyklisch an Prozesse vergeben

Sinvolle Zeitscheibenlänge (viel länger als Clock Interrupt + Scheduling, etwas länger als typische Interaktion), benachteiligt I/O-intensive Prozesse (diese schöpfen Zeitscheiben nicht voll aus; werden während des Blockierens von CPU-intensiven Prozessen überholt)

Shortest Process Next (SPN)

Prozess mit kürzestem erwartetem CPU-Burst zuerst, non-preemptive

Bessere Response Times als FCFS, größere Variabilität der Response Times (verzögerung langer cpu-intensiver Prozesse)

Probleme: Schätzung der Abarbeitungszeit, Starvation langer Prozesse, nicht für interaktiven Betrieb geeignet
Shortest Remaining Time (SRT)

Selection Function wie bei SPN, preemptive, kürzere Prozesse werden fair behandelt, nicht so viele Interrupts wie bei RR, Protokollieren der Service Times notwendig, Starvation möglich

Highest Response Ratio Next
Selection Function: Auswahl des Prozesses mit größtem RR (= (w+s)/s), non-preemptive

Kürzere Prozesse werden fair behandelt, keine Starvation, Schätzung der Service Times notwendig
Feedback Scheduling

Selection Function: basiert auf bisheriger Ausführungszeit (je mehr CPU Time ein Prozess bisher konsumiert hat, desto niedriger wird seine Priorität; eigene Que für jede Prioritätsstufe), preempive, Starvation möglich
Earliest Deadline First (EDF)

Selection Function: Task mit frühester Completion Deadline zuerst, preemptive, minimiert Anzahl der Deadline Misses

Rate Monotonic Scheduling (RMS)

Selection Function: kürzeste Periode ( höchste Priorität, preemptive, Tasks unabhängig, periodisch, Deadline D = T
Starvation

Einige Prozesse kommen aufgrund unterschiedlicher Selection Functions nie zum Zuge (Feedback Scheduling, Shortest Remaining Time, Shortest Process Next)

Zusammenfassung

· Scheduling erfolgt auf verschiedenen Ebenen

· Eine Vielzahl von Kriterien bestimmt die Wahl der Schedulingstrategie

· Benutzerorientiert vs systemorientiert

· Quantitativ vs qualitativ

· Schedulingstrategien

· FCFS, RR, SPN, SRT, HRRN, Feedback

· Real-Time-Scheduling: EDF, RMS

File Management
Prozess kann nur eingeschränkte Informationsmenge in seinem Adressraum halten. Adressraum nur während Lebensdauer des Prozesses verfügbar. Notwendigkeit, dass mehrere Prozesse auf Daten zugreifen können => Files/Filesystem auf Plattenspeicher

File: zentrales Element in vielen Prozessen, speichert große Informationsmengen

Persistenz (Informationslebensdauer in Files wird nicht durch Prozessstart/-terminierung bestimmt), Zugriff durch mehrere Prozesse

File-System verwaltet Files (Namensgebung, Struktur, Lokalisierung, Zugriff, Schutz)

File-Namen

8-255 Zeichen, case (in)sensitive, File-Name-Extensions entweder im Namen oder durch Konvention
Datei-Organisation und –zugriff

· unstructered sequence of bytes

· pile file: records variabler Länge, variable Menge an Feldern, chronologische Reihenfolge

· sequential file: records fixer Länge, Fixe Menge an Feldern mit fixer Reihenfolge (durch Key)

· indexed sequential file: Index für direkten Zugriff

· indexed file: Für alle Suchfelder eigene Indizes

· direct (hashed) file: Hashfuntion über Key-Feld, keine sequentielle Reihenfolge der Dateien
File Types

· Regular Files, ASCII vs binary (Daten, Executables – durch Magic Number im Header gekennzeichnet,…)

· Directories

· Character Special Files, Repräsentation sequentieller I/O Geräte

· Block Special Files, Repräsentation von Platten

File Attributes

· Protection, Password, Creator, Owner

· Read-Only Flag, Hidden Flag, System Flag, Archive Flag, ASCII/Binary Flag, Random Access Flag, Temporary Flag, Lock Flags

· Record Length, Key position, Key length

· Creation time, Time of last access, Time of last change

· Current size, Maximum size

File Operation

Create, delete, open, close, read, write, append, seek, get attributes, set attributes, rename, lock

Datei-Verzeichnis

Liefert eine Abbildung von symbolischen Dateinamen auf tatsächliche Daten, drei Einträge (Name, Attribut, physikalische Adresse der Datei), Struktur (einfache Liste, hierarchische Baumstruktur – alle modernen BS), in Hash-Struktur gespeichert wegen Zugriffszeiten
Pfadnamen

Absolut (von der Wurzel ausgehend), relativ (vom working directory ausgehend), current (.), parent(..)

Directory-Operationen

Create, delete, opendir, closedir, readdir, rename, link, unlink, Änderung der Zugriffsrechte,…

Disk/File-System Layout

Disk wird unterteilt in Partitionen. MBR in Sektor 0 der Disk (Boot Code, Partition Table). Systemstart: BIOS exekutiert Code des MBR (lokalisieren der aktiven Partition, laden des BS; alternativ: Bootmenü für BS-Wahl, Floppies)

Datei Implementierungen

Datei besteht im Sekundärspeicher als Sammlung von Blöcken.

Contiguous Allocation: Datei belegt einzige, aneinander grenzende Menge von Blöcken. Vorteil: gute Leseperformance, Nachteile: Platzprobleme beim Vergrößern der Datei, externe Fragmentierung. Verwendung bei CD/DVD-ROMs

Chained Allocation: Belegung typ. Einzelner Blöcke, Zeiger verkettet diesen mit Folgeblöcken. Vorteil: keine externe Fragmentierung, Nachteile: keine Lokalität der Blöcke, langsamer Zugriff bei Random Access

Indexed Allocation: wie Chained Allocation nur werden Zeiger in Tabelle im Speicher (File Allocation Table, FAT) und nicht in Blöcken der Datei gehalten. Vorteile: direkter + sequentieller Zugriff unterstützt, Blöcke ganz für Nutzdaten verfügbar, Nachteil: großer Platzbedarf für FAT im Arbeitsspeicher

Index Node: Datenstruktur für jedes File, enthält Fileattribute und Referenzen auf Blöcke des Files. Vorteil: I-node wird nur im Memory gebraucht, wenn File verwendet wird (notw: Array, das i-nodes für max Anzahl offener Dateien halten kann), Nachteil: Anzahl Blockreferenzen pro i-node ist begrenzt -> Verwendung indirekter, doppelt und dreifach indirekter Blöcke

Sequential Files – Blocking

Seq. File: Records logische Einheit für Dateizugriff, Methoden zur Abbildung von Records und Blöcke:

Fixed blocking: Records fixer Länge, integrale Anzahl von Records pro Block -> freier Platz

Variable-length spanned blocking: Records variabler Länge, Records können auch auf zwei Blöcke verteilt sein -> kein freier Platz

Variable-length unspanned blocking: Records variabler Länge, Record als ganzes in einem block gespeichert -> freier Platz
Directory Implementierung

· Auffinden von Dateien

· Lokalisierung des Root-Directories

· Interpretation des Pfadnamens

· Position des Root-Directories

· Fixe Position vom Partitionsanfang aus

· Unix: Startadresse der i-nodes im Super Block, erster i-node verweist auf Root Directory

· Win XP: Boot Sector enthält Informaton über Adresse der Master File Table

Directories und File-Attribute

File-Attribute in Directory-Einträgen, Ablegen der Attribute in i-nodes (Filename, i-node Nummer)

File Block Size

Nutzung des Speicherplatzes, Zugriffszeit

Verwaltung freier Blöcke

Disk Allocation Table zur Markierung freier Blöcke

· Chained Free Portions: Alle freien Bereiche verbunden per [Zeiger/Länge]-Eintrag. Großer Platzbedarf solange viele Blöcke frei sind

· Bit Tables: Bitvektor mit je einem Bit pro Plattenblock. Geringer Platzbedarf

· Indexing: Freie Blöcke als eigenes File betrachtet. Effizint für alle Datei-Belegungsverfahren

Performance

Disk caching (Bedeutung eines Blocks für die Konsistenz des Filesystems -> Write Back), Block Read Ahead, Kopfbewegungen der Disk

Zusammenfassung

· File ist zentrales Element der meisten Programme

· User-Sicht versus Designer-Sicht

· Darstellung von Files

· Darstellung von Directories

· Plattenbelegung, Blockgröße, Verwaltung freier Blöcke

Security
Strategien, Vorkehrungen und Tools, um Vertraulichkeit, Integrität und Verfügbarkeit von Informationen in einer Organisation zu gewährleisten.

· Confidentiality (Regelung von Geheimhaltung, Zugriffsberechtigung)

· Integrity (Sicherstellen, dass Daten dem Sollzustand entsprechen)

· Availability (Verfügbarkeit der Daten, wenn sie benötigt werden)

· Authenticity (Korrektheit der Identität)

Types of Security Threats

Passive Threats (Abhören oder Monitoring von Information ohne Wissen des Betroffenen – Confidentiality Violation) und Active Threads (Aktive Manipulation von System und Daten, Beeinträchtigung von Integrität und Service)

Security Threats

· Denial of Service (vorübergehende oder permanente Unterbrechung eines Services) - Availability

· Exposure/Interception (Nicht autorisierter Lesezugriff) - Confidentiality

· Modification/Fabrication (Verletzung der Datenintegrität durch unautorisierte Person) – Integrity
Intrusion

Verschaffen des Zugangs zu einem System, Erhöhung der Privilegien durch Ausnützung einer Sicherheitslücke oder Aneignung eines Passworts

Intruders (Adversaries)

Gelegenheitsattacken von nicht versierten Benutzern, Attacken von technischen Insidern, gezielte Versuche der Bereicherung, Industrie- und Militärspionage

Malware

Virus: In Programm versteckter Code, der sich selbst in andere Programme kopiert, eventuell destruktives Verhalten, DOS durch Ressourcenblocking, DDOS, Key Logger

Worm: Programm, dass sich selbst repliziert und Kopien seines Codes über ein Netz an andere Computer sendet (mail, remote login)

Trojan Horse: Programm mit gewünschter Funktionalität, das versteckten Code mit bösartiger Funktionalität enthält

Logic Bomb: Programmstück, das sich selbst bei Auftreten einer Bedingung aktiviert

Trapdoor: Geheimer Eingstegspunkt, Umgehung der Zugriffskontrolle

Standard-Attacken

Auslesen von Speicher, Abbruchtasten während Login, Fälschen der Login-Routine, Abhören unverschlüsselter Verbindungen, Aufruf unerlaubter System-Calls, Phishing, Social Engineering
Design Principles for Security

Open Design, Least Privilege, Default: keine Rechte, Überprüfung der gegenwärtigen Berechtigung, Complete Mediation

User Authentification

Integrität testen (Schlüssel, Chipkarte, Fingerabdruck, Iris, Abfrage von Wissen)

Passwort random, mit salt

Attacken auf Passwörter: Default Passwort, kurze Passwörter, Wörterbuch, User-spezifische Informationen

Maßnahmen: Zeitablauf, One-time, Challenge Response Protokolle, Logging, Fallen für Intruder, Zeitverzögerung
Protection

Kontrollierter Zugang, Einschränkungen, Schutz der Integrität der Daten

Protection Domains

Objekte: CPU, Speichersegmente, Disks, Drucker, Files, Prozesse, Semaphore,…

Domain: Menge von Paaren (Objekt, Recht)

Unix: Domain v. Prozess durch (UID, GID) definiert

Access Control Lists

Zugriffsrechte bei Objekten gespeichert (Differenzierung nach Benutzergruppen, leichtes Ändern der Zugriffsrechte von Objekten)

Capability Lists

Für jeden Prozess gibt es eine Liste mit Objekten und erlaubten Zugriffsoperationen.

Capability Tickets regeln Zugriff auf Objekt durch Ticket-Besitzer, Weitergabe und Vererbung von Tickets, Fälschungssicherheit von Tickets -> Verschlüsselung

Bell and LaPadula’s Model

Regeln für Informationsfluss, Geordnete Security Classifications SC für Objects und Subjects (top secret, secret, public), Operationen von Subjects auf Objects (read-only, append, execute, read-write)

Security Axioms

Subject S kann Object O1 lesen und O2 schreiben, wenn SC(O1) <= SC(S) <= SC(O2)

Intrusion Detection

Threshold detection (z.B. viele Loginversuche), Vergleich von Zugriffsmuster, Anomaly Detection, Audit Records

Zusammenfassung

· Security nicht nur technische Frage

· Ziele: Confidentiality, Integrity, Availability

· Attacken

· Schutzmechanismen in BS
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