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Ubersicht

2.2 OSI-Referenzmodell: Schicht 2 - Sicherung

- Aufgaben und Funktionen

- Dienstelemente

- Fehlererkennung und Fehlererbehandlung

- Flusskontrolle
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Dienste der Sicherungsschicht (1)

(1) Betrieb von Sicherungsverbindungen
zwischen zwei Instanzen kénnen mehrere Sicherungsverbindungen betrieben werden,
Auf- und Abbau dieser Verbindungen geschieht dynamisch.

(2) Ubertragung von Sicherungs-Dienstdateneinheiten (DL-SDU)
maximal erlaubte Léange der LD-SDUs kann begrenzt sein, abhéngig von
Fehlercharakteristik der physikalischen Verbindung und Fahigkeit der
Sicherungsschicht, Ubertragungsfehler zu erkennen und zu korrigieren

(3) Einrichtung von Verbindungsendpunkt-ldentifikatoren
jeder Verbindung werden lokal eindeutige Verbindungsendpunkt-ldentifikatoren
zugeordnet, um eintreffende Daten einer dieser Verbindungen zuzuordnen.

(4) Reihenfolgeerhaltung (Sequencing)
Weiterleitung aller Pakete in der korrekten Reihenfolge

(5) Benachrichtigung tiber Fehler (Error Notification)

Mitteilung von Fehlern (z.B. Zusammenbruch der Sicherungsverbindung), die von
Sicherungsschicht entdeckt, aber nicht behoben werden kénnen, an Instanz der Netzschicht

(6) FluBkontrolle (Flow Control)
Instanzen der Netzschicht kontrollieren die Rate, mit der sie Pakete empfangen.
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Dienste der Sicherungsschicht (2)

(7) Auswahl der Dienstglite-Parameter (Quality of Service)
Sicherungsschicht wahlt fir die Dauer einer Sicherungsverbindung die Dienstgtite
in Abhangigkeit der Dienstglite auf Netzschicht) aus

Dienstgiite-Parameter beinhalten:

mittlere Zeit zwischen erkannten aber nicht behebbaren Fehlern
Restfehlerrate durch duplizierte oder verlorengegangene Pakete
Verfugbarkeit des Dienstes, abhangig von Zuverlassigkeit der Knoten
Ubertragungsverzégerung

Durchsatz pro Zeiteinheit von korrekt Ubertragenen Paketen
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Funktionen der Sicherungsschicht (1)

(1) Auf- und Abbau von Sicherungsverbindungen

Physikalische Verbindungen mit mehreren Endpunkten (Mehrpunkt-Verbindung,
Multipoint Connection) benétigen zusatzliche Funktionalitat der Sicherungsschicht, um
Sicherungsverbindungen zu identifizieren und um die physikalische Verbindung zu nutzen.

Die Adressierungsmaoglichkeit fir mehrere Verbindungsendpunkte muss vorhanden sein

(2) Abbildung der Sicherungs-Dienstdateneinheiten

Dienstdateneinheiten mussen eindeutig auf Protokolldateneinheiten abgebildet werden
kénnen

(3) Splitten von Sicherungsverbindungen

Eine Verbindung der Sicherungsschicht kann mehrere unterschiedliche physikalische
Verbindungen nutzen, um der Durchsatz zu verbessern.

(4) Begrenzung und Synchronisation (Framing)

Zusammenfassung physikalischer Dienst-Dateneinheiten zu Sicherungsprotokoll-
dateneinheiten

IB 2002 Institut fir Kommunik Technische Universitat Wien

Funktionen der Sicherungsschicht (2)

(5) Reihenfolgeerhaltung (Sequencing)
korrekte Reihenfolge der LD-SDUs wird iber Sicherungsverbindung aufrecht erhalten

(6) Fehlererkennung (Error Detection)

Erkennung von Ubertragungsfehlern, Formatfehlern oder operationellen Fehlern (auf
physikalischer Verbindung oder als Ergebnis einer Fehlfunktion der entfernten Instanz)

(7) Fehlerbehebung (Error Recovery)

oft durch Aufforderung an entfernte Instanz, als fehlerhaft erkannte Rahmen nochmals zu
senden
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Sicherungsdienst

gesicherte Rahmen gesicherte Rahmen

DL-SDU DL-SDU
DL-SAP DL-SAP
\I/ Sicherungsdienst

. - — === === > .
DL-Instanz DL-PDU DL-Instanz
Ungesicherte| Bits ungesicherte| Bits
PH-SDU
PH-SAP PH-SAP
NS NS

Bitliibertragungsdienst
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Mehrpunkt-Ubertragung

data.request data.request data.indication data.indication
(Daten 1, Adresse 4) (Daten 2, Adresse 3) (Daten 2, Adresse 2) (Daten 1, Adresse 1)
1 2 3 4
i DL-SAP iDL-SAP TDL-SAP T DL-SAP
PDU(4) e O
DL-Instanz DL-Instanz | DL-Instanz |—>DL-Instanz
SDU(3) T LSDUM) SDU(3) i TSDU(4) SDU(3) T TSDU(4) SDU(3) T TSDU(4)
’ Bitiibertragungsdienst ‘

PDU(3) = PDU mit Zieladresse 3 SDU(4) = SDU mit Zieladresse 4
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Dienste der Sicherungschicht Benutzung des Activate-Dienstes

Dienst req. ind. | resp. | conf. Parameter
Verbind.aufbau: DL-SAP DL-SAP
connect X X X X Adressen, Dienstguteparameter N-Instanz DL-Dienst N-Instanz
activate X X Adressen
acquire X X welche Ubertragungsstrecken activate.request
negotiate X X X X Dienstgiiteparameter (address) ————»1~ PDU
Transferphase: T~ - activate.indication
data X x Information, Adressen T » (address)
expedited_data|] x X X X Information, Adressen . . PDU - --1 [¢—— activate.response
flow control M M on, off activate.confirmation PRl
reset X X X X Adressen der Verbindung
notify X X Adressen
abort X X Adressen der Verbindung dam,§ -
Verbind.abbau: Te—— - data.indication
disconnect X X X Adressen TN
deactivate X X Adressen
Primitive (x = vorhanden) t !
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Allgemeines Format einer DL-PDU Fehlertypen und Fehlerursachen
CRC Verfilschung von Bits bei der Ubertragung — Bitfehler
........................ » \L/FF:g Beispie|: _ Nu||_B|t Werde durch 0 Volt représentiert; Eins-Bit durch 5 Vo|t
i - Entscheidungsschwelle sei 2,5 Volt
v - Ubertragungsstrecke ist nicht optimal: Rauschen, Signaldampfung
Header Bod Trailer
y : Ergebnis: Empfanger empfangt Signalwert von 3 Volt, obwohl urspriinglich 0 Volt
Adress-Feld | Kontroll-Feld (Information) gesendet wurde. = Bitfehler.
Fehlerursachen
- Rauschen
o - Schaltvorgangen in benachbarten Stromkabel
Bitorientiertes Rahmenformat - Verlust der Bit-Synchronisation
< Rahmen > Verfilschung von Dateneinheiten — Rahmenfehler
Fehlerarten
Flag Address Control Data FCS Flag - Verlust/Duplizierung einer Dateneinheit
01111110 - Abweichung der Empfangsreihenfolge von Dateneinheiten
- . 01111110
Bereich fiir CRC-Priifung 4>| Fehlerursachen
Bereich fiir Zero-Insertion ———————— > - Bitfehler im Rahmen
- verfrihte Datenwiederholung
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Fehlertypen

Einzelbitfehler
z.B. Rauschspitzen, die die Detektionsschwelle bei digitaler Signalerfassung Gberschreiten

Biindelfehler
Langer anhaltende Stérung durch Uberspannung, Starkstromschaltprozesse, etc.

Synchronisationsfehler
- Alle Bits bzw. Zeichen werden falsch erkannt
- Auswirkung einer Storung ist abhzngig von der Ubertragungsgeschwindigkeit

Rechenbeispiel

Eine Stérung von 20 ms fiihrt

- bei Telex (50 bit/s, Signaldauer: 20 ms) zu einem Fehler von 1 Bit = Einzelbitfehler

- bei ISDN (64 kbit/s, Signaldauer: 15,625 ps) zu einem Fehler von 1280 Bit = Biindelfehler
- bei Breitband-ISDN (mit 155 Mbit/s, Signaldauer: 6,45 ns) zu einem Fehler von ca. 3,1 Mbit
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Fehlerwirkungen

- Die Fehlerwirkungen gestorter Bits kdnnen sehr unterschiedlich sein.
- Dies ist abhangig davon welche Bits einer Dateneinheit betroffen sind.

(Nutz-)Datenfehler
Bits innerhalb der Nutzdaten werden gestort.

Protokollfehler
Stérungen kdnnen Protokollkontrolldaten, Steuerzeichen, Adressen oder
sonstige protokollrelevante Daten verfalschen oder vernichten.

Fir einen zuverlassigen Kommunikationsdienst sind Mechanismen zur
Fehlererkennung und —behebung erforderlich.

Diese Mechanismen tragen erheblich zur Komplexitat von Protokollen bei,
die einen zuverlassigen Dienst anbieten, falls sie diesen nicht bereits von
unterliegenden Schichten bereitgestellt bekommen.

Kommunikationsprotokolle, die von der Annahme fehlerfreier Ubertragung
ausgehen, sind sehr einfach.
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Fehlererkennung und -behebung

Beziiglich Bitfehlern
- Fehlererkennende Codes
- Fehlerkorrigierende Codes

Beziiglich kompletter Dateneinheiten
- Sequenznummern

- Zeitiberwachung

- Quittungen

- Sendewiederholungen

Redundanz
- Fehlererkennung von Datenfehlern beim Empfanger durch Hinzufligung von Redundanz
beim Sender.

Technische Universitat Wien
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Paritatsbits

Zu einer vorbestimmter Einheit wird jeweils ein redundantes Bit hinzugefuigt

- Gerade Paritat : es wird auf gerade Anzahl von 1-Bit erganzt
- Ungerade Paritéat: es wird auf ungerade Anzahl von 1-Bit erganzt

Folgende Varianten werden unterschieden

Vertikale Paritat

- An jedes einzelne Zeichen (bestehend aus n Bits) wird ein Paritatsbit angeflgt
(d.h. ein Paritatsbit pro Reihe)

- Erkennung von Bitfehlern ungerader Anzahl (1-Bitfehler, 3-Bitfehler etc.)

Langsparitat
- An eine Folge von Zeichen wird ein dediziertes Prifzeichen angefiigt. Dieses enthalt
jeweils ein Paritatsbit pro Spalte (d.h. pro n-tem Bit aller Zeichen)

Matrixparitat

- Vertikale Paritat und Langsparitat werden kombiniert. Jeweils 1 Paritétsbit pro Spalte
und pro Reihe eines aus mehreren Zeichen bestehenden Blocks

- Auch als Block Check Character (BCC) bezeichnet.

- Falls Stérungen weniger als 8 Bit betreffen (bei einer Zeichenldnge von 8 Bit), wird der
Fehler gefunden.
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Cyclic Redundancy Check (CRC)

Anstelle eines einzigen Paritatsbits wird hier eine Sicherungssequenz an die zu
Ubertragende Dateneinheit angefiigt.

- Wird auch als FCS (Frame Check Sequence) bezeichnet
- Basiert auf Division in Modulo-2-Binararithmetik; wobei keine Ubertrige stattfindet

Entspricht bitweiser XOR-Operation: 1+1 =0+0 =0, 1+0=0+1=1

Beispiele fiir bitweise XOR-Operation

10011011 00110011 11110000 01010101
11001010 11001101 10100110 10101111
01010001 11111110 01010110 11111010

Bitstrings als Repréasentation von Polynomen, z.B. Dateneinheit 10011010
entspricht Polynom M(x) = x7 + x4 + x3 + x

- Dateneinheit wird als unstrukturierte Bitfolge aufgefasst, d.h. auch die Anzahl der
zu prifenden Bit ist beliebig (oberhalb einer Mindestlange).
- Es werden auch keine ganzzahligen Vielfache von 8 Bit gefordert.
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Vorgehensweise zur Berechnung des CRC

- Gleiches Generatorpolynom G(x) fiir Sender und Empfanger
- Héchstes und niederwertigstes Bit von G(x) mussen 1 sein

Priifsumme (Checksum) wird berechnet

- Dateneinheit mit m Bits entspricht M(x)

- Dateneinheit muss langer sein als Generatorpolynom

- Prifsumme entspricht Rest R der Division (x" M(x)) / G(x)
r: Grad des Generatorpolynoms
x" M(x) fagt r Nullstellen an das Ende der Dateneinheit

Priifsumme wird an die zu sendenden Daten angehédngt
- Entspricht der Addition des Restes: x" M(x) + R

Empfanger liberpriift Dateneinheit
- Division der empfangenen Dateneinheit durch G(x)
- Ist der Rest der Division Null, dann wurde kein Fehler erkannt
- Ist der Rest der Division ungleich Null, dann ist die empfangene
Dateneinheit fehlerhaft

Technische Universitat Wien

CRC Beispiel 1: Berechnung der Priufsumme

11111001
Generatorpolynom G(x) = x3 + x2 + 1 1101100110100 00
101+ l k
100 1
Generatorpolynom G(x) = 1101 D10 1
Nachricht M(x) = 1001 1010 1 000
Prifsumme R =101 @1 0 1
1011
@1 0 1
Gesendete Daten: M(x) + R 1100
D101y
0010
@000
0100
@0 0 0
100 0
D10 1
IEM: Technische Universitat Wien
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CRC Beispiel 1: Uberpriifung der Priifsumme

11111001
Generatorpolynom G(x)=x3+x2+1 1 1 0 1j1 0 0 1.1 0 1 0 1 0 1
@101~
1001 l
Generatorpolynom G(x) = 1101 D1 0 1
Nachricht M(x) = 1001 1010 1000
Prifsumme R = 101 D1 0 1
1011
@10 1
Empfange Daten : M(x) + R 1100
D101y
00 11
@0 00
0110
@000
110 1
@10 1
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CRC Beispiel 2: Berechnung der Priifsumme

CRC Beispiel 3: Berechnung der Priifsumme

1100001010 1001010111
10011110101 101100°00 10001110\1|100110101100000000
o011+ 00011101+
10011l 001010001i
Generatorpolynom G(x) = x5 + x + 1 @oo0 11 @o00000000
000 O01 010100010
@©@0000 @©@00000O0OO0O
Generatorpolynom G(x) =1 0011 00010 1 01000100
Nachricht M(x) =11 0101 1011 @000 0 @o0o0011101
Prifsumme R =1110 0010 1 010110010
@0 000Y ©@o00000O0OO0GO0CY
01011 1701100100
Gesendete Daten: M(x) + R @000 0 Generatorpolynom @00011101
70110 G(x) =8+ x* +x%+ X% + 1 011110010
@oo0 11 Generatorpolynom G(x) = 1000 1110 1 @00000000
01010 Nachricht M(x) = 1001 1010 11 111100100
©@oo0o00 Prifsumme R = 11000011 @ooo1110 1
170100 17171110010
@00 11 @o0o0011101
01110 . + 17171011110
© 0000 Gesendete Daten: M(x) + R 00011101
Priifsumme Priifsumme ‘1 10000 1 1
l: Technische Universitat Wien lmm: Technische Universitat Wien
Leistungsfahigkeit von CRC Erkennen von Bitfehlern mit CRC
Folgende Fehler werden durch CRC erkannt
- samtliche Einzelbitfehler Erkennen aller Einzelbitfehler
- samtliche Doppelfehler, wenn (x + 1) nicht durch das Priifpolynom teilbar ist, xk und x0 diirfen nicht gleich Null sein
fur k < Rahmenlange
- samtliche Fehler ungerader Anzahl, wenn (x+1) Faktor des Prifpolynoms ist Nahezu alle Doppelbitfehler
- samtliche Fehlerbursts der Lange < Grad des Prifpolynoms G(x) muss mindestens drei Terme besitzen
International genormt sind u.a. folgende Priifpolynome Jede ungerade Anzahl an Bitfehlern
CRC-12 = "2+ x" + x3 + X2 + x + 1 G(x) muss den Faktor x+1 enthalten
CRC-16 = x'6 + x5 + x2 + 1 o .
CRC-ITU = x16 + x12 + x5 + 1 Alle Bursts mit bis zu m Bitfehlern
CRC-32 = 32 + x26 4+ x23 + x22 4+ x16 4 x12 4 311 4 x10 4 x8 + X7 + x5 + x4 + X2 + X + 1 G(x) hat den Grad m
CRC-16 und CRC-ITU entdecken
- alle Einzel- und Doppelfehler
- alle Fehler ungerader Anzahl
- alle Fehlerbursts mit der Lange < 16
- 99,997 % aller Fehlerbursts mit der Ldnge 17
- 99,998 % aller Fehlerbursts mit der Lange 18 und mehr
l: Technische Universitat Wien l: Technische Universitat Wien




CRC-Implementierung in Hardware

Realisierung in Hardware

Benutzung von riickgekoppelten Schieberegistern.

CRC kann wahrend des Durchschiebens durch das Schieberegister berechnet
werden.

Prinzip
Dateneinheit durchlauft bitweise das Schieberegister.
Ruckkopplung erfolgt an den Stellen, an denen das Generatorpolynom auf 1

Vorwartsfehlerkorrektur

gesetzt ist.
Beispiel
Az g qu
di < « (+)« €+ € ®< P,
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Bislang war die Redundanz nur zur Uberpriifung der Daten mitgeliefert worden,
jetzt soll sie dazu dienen, verloren gegangene Dateneinheiten zu rekonstruieren.

Beispiel:

Zu senden sind die Dateneinheiten
0101 - D1
1111 -D2
0000 -D3

Dazu wird iber XOR eine weitere Dateneinheit berechnet:
1010 - D4

Diese vier Dateneinheiten werden jetzt an den Empfanger gesendet.
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Vorwartsfehlerkorrektur — Ablauf

Der Empfanger muss nur drei der vier Dateneinheiten korrekt empfangen, um die
fehlende Dateneinheit rekonstruieren zu kénnen.

Er verknlipft einfach die korrekt empfangenen Dateneinheiten mit XOR und erhalt so
die fehlende:
D1 geht verloren: 1111

0000

1010

0101 - D1

D2 geht verloren: 0101
0000
1010
1111 - D2

D3 geht verloren: 0101
1111
1010
0000 - D3

Empféanger muss aber wissen, welche Dateneinheit verloren gegangen ist .
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Fehlerkontrolle bei Rahmenfehlern

Mit Paritatsbits und Priifsummen kdnnen Bitfehler erkannt werden.

Erkennung

Zur Erkennung von Fehlern bezliglich kompletter Dateneinheiten (Rahmenfehler)
sind zusatzliche Mechanismen erforderlich.

- Sequenznummern (Sequence number)
- Zeitgeber (Timer)

Auch wenn alle Dateneinheiten empfangen wurden, kénnen die genannten
Mechanismen erforderlich sein.

Behebung

Zur Behebung der Fehler werden die folgenden Mechanismen verwendet
- Quittungen (Acknowledgements)
- Sendewiederholungen (Retransmissions)

| ©2002 Institft fir Kdmmuhikationsnetze Technische Universitit Wien




Sequenznummern

Problemstellung

- Woher weil} der Empfanger, ob die Dateneinheiten in der richtigen Reihenfolge
ankommen?

- keine Duplikate enthalten sind?

- keine Dateneinheiten fehlen?

Mechanismus

- Die Dateneinheiten (oder die Bytes) werden durchnummeriert.

- Eine entsprechende Kennung wird mit jeder Dateneinheit bertragen.
- Diese Kennung wird als Sequenznummer bezeichnet.

Fehlerszenarien
Sequenznummern helfen, wenn Dateneinheiten nicht ausgeliefert werden.

Technische Universitat Wien
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Zeitgeber

Problemstellung
Wann entscheidet ein Empfanger, dass eine Dateneinheit nicht angekommen ist?

Mechanismus
In Abhangigkeit einer zeitlichen Obergrenze wird vermutet, dass eine Dateneinheit nicht
mehr beim Empfanger eintrifft.

Der Empfanger startet einen Zeitgeber jeweils dann, wenn er eine korrekte Dateneinheit
empfangen hat. Wird die nachste nicht innerhalb dieses so Vorgegebenen Zeitintervalls
empfangen, so wird vermutet, dass sie im Netz verloren ging.
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Quittungen (1)

Problemstellung
Wie erfahrt der Sender, dass eine Dateneinheit Gberhaupt nicht bzw. Nicht korrekt beim
Empfanger angekommen ist?

Mechanismus
- Der Empfanger teilt dem Sender mit, ob er eine Dateneinheit empfangen hat oder nicht.
- Hierzu werden spezielle Dateneinheiten, sogenannte Quittungen, versendet

(ACK: Acknowledgement).

Varianten
Positive Quittung
Empféanger teilt dem Sender mit, dass er die entsprechenden Daten erhalten hat.
Negative Quittung
- Empfanger meldet dem Sender, dass er die entsprechenden Daten nicht erhalten hat
(z.B. bei falscher Reihenfolge).
NACK: Negative Acknowledgement

Quittungen werden oftmals in Kombination mit Zeitgebern verwendet.

Technische Universitat Wien
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Quittungen (2)

Weitere Varianten

Selektive Quittungen
Die Quittung bezieht sich auf eine einzelne Dateneinheit.

Beispiel

— Negative selektive Quittung, falls der Verlust einer Dateneinheit vom Empfanger
vermutet wird (NACK).

— Lasst sich mit NACKs ein zuverlassiger Dienst bereitstellen?
SACK: Selective Acknowledgement

Kumulative Quittungen
Die Quittung bezieht sich auf eine Menge von Dateneinheiten, die in der Regel durch
eine obere Sequenznummer beschrankt ist.

Beispiel
— Positive kumulative Quittung, die besagt, dass alle Dateneinheiten bis zur
angegebenen Sequenznummer korrekt empfangen wurden.

Technische Universitat Wien
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Automatic Repeat Request: ARQ

Grundlegende Variante zur Sendewiederholung
- Sender erhalt positive Quittungen ber den Erhalt einer Dateneinheit.
- Sender kann Sendewiederholungen ausfihren.

Varianten
- Wann werden Quittungen versendet?
- Wann werden Sendewiederholungen veranlasst?

Situation

Eine Reihe verschiedener ARQ-Mechnismen ist verfiigbar, wobei zwischen
grundlegenden Unterschieden und Implementierungsfeinheiten differenziert
werden muss. Im folgenden werden grundlegende Varianten diskutiert.

IB 2002 Institut fir Kommunik Technische Universitat Wien

Send-and-Wait

Grundlegendes einfaches ARQ-Verfahren
Sender wartet auf die Quittung zu einer gesendeten Dateneinheit, bevor er
eine neue Dateneinheit senden darf.

- Falls keine Quittung empfangen wird, erfolgt die Wiederholung der Dateneinheit
nach dem Ablauf des Zeitgebers.
- Es kénnen Duplikate von Dateneinheiten entstehen.

Sequenznummern
- Wie viele Bits werden bei Stop-and-Wait fiir die Sequenznummer bendétigt?
- Annahme: Sequenznummern identifizieren Dateneinheiten.

Nachteil
Stets nur eine nicht quittierte Dateneinheit beim Sender

| ©2002 Institlit fiir Kommuhikationsnetze Technische Universitét Wien

Send-and-Wait

Sender Empféanger

\ Daten 1
—>
ACK
Daten 2
—p\
Fehlererkennung

NAK

\ Daten 2
—>

ACK

\ Daten 3
E—

]

Daten 1
—>

Daten 2
—>

Daten 3
—>
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Send-and-Wait

Sender Empféanger

Daten 1
—>

T
Daten 1
—

ACK
Daten 2
—_—p

T \é>
Fehlererkennung
Timeout T Daten 2
T —>
\ Daten 2
‘/—>

ACK

o,
| 4
—>\>M

t t

Timeout T
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Send-and-Wait

Sender Empfianger
Daten 1
—»
T Daten 1
ACK >
. Daten 1 é
Timeout T >
T \ Duplikat wird entfernt
ACK
Daten 2 é
—»
T \ Fehlererkennung
Timeout T Daten 2
—»
\ Daten 2
—
t
—

Technische Universitat Wien
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Send-and-Wait : Szenarien

Sender Empfanger
Sender Empféanger Dateneinheit
Dateneinheit Timeout l

Quittung (ACK)

Dateneinheit

Regulérer Ablauf Verlust einer Dateneinheit
Sender Empfanger Sender Empfanger
Dateneinheit _
Dateneinheit
Timeout Timeout l —=
Dateneinheit ACK
Dateneinheit
Verlust einer Quittung Zu schneller Ablauf des Zeitgebers

Technische Universitat Wien
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Send-and-Wait : Sequenznummern

Sender Empfanger
Problem Dateneinheit (0)
In den vorangegangenen Szenarios besteht die
Maoglichkeit, dass der Empfénger eine Dateneinheit ACK (0)

doppelt erhalt. Er kann dies nicht erkennen.
Dateneinheit (1)

I

ACK (1)

Dateneinheit (0)

e |

Mechanismus: Sequenznummern

- Die Dateneinheiten werden mit einer Kennung versehen, die es dem Empfanger ermdéglicht,
diese zu unterscheiden.

- Fur Stop-and-Wait ist eine Sequenznummer von einem Bit ausreichend (0 und 1).

ls 2002 Institut fiir Kommunik
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Go-Back-N ARQ

Ziel
Erhéhung des Durchsatzes im Vergleich zu Stop-and-Wait. Das Warten auf eine Quittung
vor dem Senden der nachsten Dateneinheit soll vermieden werden.

Verfahren
Der Sender kann mehrere Dateneinheiten senden bis er eine Quittung erhalten muss.
Die maximale Anzahl der nicht quittierten Dateneinheiten ist begrenzt
(typischerweise durch ein sogenanntes Sliding Window).

Variante 1

- Empfanger quittiert korrekt empfangene Dateneinheiten wie bei Stop-and-Wait.

- Die Quittung kann allerdings kumulativ erfolgen, d.h. fir mehrere Dateneinheiten auf
einmal kumulative Sequenznummer gibt an, bis wohin die Daten korrekt empfangen
wurden, d.h. es handelt sich um positive Quittungen.

- Alle noch nicht quittierten aber gesendeten Daten werden vom Sender wiederholt
(Go-Back-N, wobei N die kumulative Sequenznummer ist)

Variante 2

- Nicht korrekt empfangene Dateneinheiten werden mit einer negativen Quittung (NACK)
bestatigt

- Sender wiederholt daraufhin ab dieser Sequenznummer alle gesendeten Dateneinheiten
(Go-Back N, wobei N die Sequenznummer in der negativen Quittung ist).
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Selective Reject ARQ

Ziel
Erhéhung der Datenrate im Vergleich zu Stop-and-Wait. Reduzierung des
Datenaufkommens im Vergleich zu Go-Back-N.

Verfahren

- Der Sender kann mehrere Dateneinheiten senden, bis er eine Quittung erhalten muss.

- Die maximale Anzahl der nicht quittierten Dateneinheiten ist begrenzt.
(wie bei Go-Back-N)

- Der Empfanger sendet eine negative Quittung, wenn er einen Fehler erkennt.

- Diese Quittung bezieht sich auf eine einzelne Dateneinheit.

- Empfanger wiederholt genau die Dateneinheit mit der bei der negativen Quittung
angegebenen Sequenznummer.

- Nur die nicht korrekt empfangenen Dateneinheiten werden vom Senderwiederholt.
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Flusskontrolle mit Halt-/Weiter-Meldungen

Einfachste Methode Sender Empfénger

Sender-Empfanger-Flusskontrolle %’
Meldungen %’
— Halt Daten

— Weiter xtem;

Kann der Empfanger nicht mehr Schritt halten, Datep,

schickt er dem Sender eine Halt-Meldung.
‘y“e"
t

v v

Ist ein Empfang wieder méglich, gibt der Empfanger
die Weiter-Meldung.
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Implizite Flusskontrolle

Sender Empfanger
Funktionsweise D.
Durch Zuriickhalten der Quittung aten
(z.B. ACK/NACK) kann der Sender ACK
gebremst werden.
Das bedeutet, dass ein Verfahren W’
zur Fehlererkennung flr die .
Flusskontrolle mitbenutzt wird. Fmpfa"ger
uberlastet
Problem K
Der Sender kann nicht mehr unterscheiden, AC
ob seine Dateneinheit vollig verloren ging D
Qb der Empfanger die Quittung wegen \a‘%’
Uberlast zuriickgehalten hat.
?
t
v v

Technische Universitat Wien
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Kreditbasierte Flusskontrolle

Sender Empfanger
Daten
Daten

Fenstergrole

Prinzip
Sender kann bis zu einer maximalen Anzahl Dateneinheiten senden, ohne eine
Quittung zu empfangen.

- Maximale Anzahl der Dateneinheiten reprasentiert die Pufferkapazitat des Empfangers
und wird als Sendekredit bezeichnet.

- Oftmals als fortlaufendes Fenster bezeichnet (Sliding Window)

- Fenster wird dann mit jeder empfangenen positiven Quittung weitergeschaltet.

- Empfanger kann meist zusatzlich den Kredit explizit bestimmen.
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Fenstermechanismus

Sequenz-
Nummern

unterer Fensterrand

Fenster, das
gesendet werden kann

oberer Fensterrand

Fensteranfang W(S) nachster zu senden V(S)

PuffergroBe B
FenstergroRe W

8
4

v v

[7]of+]2]a[4]s]e]7[o]1]2]5]
I_I— unbestatigt
letzter

bestatigter W=4
Rahmen . ..
Rahmen im Fenster kénnen

unbestatigt gesendet werden
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Kreditbasierte Flusskontrolle

Fenstermechanismus
(Kredit 4)

Sender
S\7 i 1
6 2
5@3\ =
4 C
0

0
7. 1
$ ¥z =
55413

4 C,S

0

71
it =

54 S vy

Empfanger
R
1
0
7l
<:: 6 32
5
4 ~C
0
Tl
6 2
e D N
0
7. 1
<:| C-6 2
5 i 3
tY |
R

Nachteil: Kopplung von Fluss- und Fehlerkontrolle.

S: Sende-Sequenznummer (der zuletzt gesendeten Dateneinheit)

R: Nachste erwartete Sende-Sequenznummer = Quittierung bis Empfangs-Sequenznummer R-1

C: Oberer Fensterrand (maximal erlaubte Sequenznummer)
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Flusskontrolle mit Sliding Window

Sender

Empfanger

SWS: Send Window Size
(max. Anzahl ausstehender
Dateneinheiten)

LAR: Last ACK Received
(Sequenznummer der letzten
quittierten Dateneinheit)

LFS: Last Frame Sent
(Sequenznummer der letzten
gesendeten Dateneinheit)

RWS: Receiver Window Size
(max. Anzahl nicht in Reihenfolge
empfangener Dateneinheiten)

LFA: Last Frame Accepted
(Sequenznummer der letzten
empfangbaren Dateneinheit)

NFE: Next Frame Expected
(Sequenznummer der nachste in
Reihenfolge erwartete Dateneinheit)

SWS =LFS -LAR +1

RWS = LFA - NFE +1

LAR LFS
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Ratenbasierte Flusskontrolle

Bursts |:| |:| :| |:| |:|

>

Burst

Mit ratenbasierter Flusskontrolle

I ) N

Zeit

>

Prinzip

Zeit

Sender kann Daten mit einer nach oben begrenzten Rate senden, d.h. es existiert ein
minimales Zeitintervall zwischen aufeinanderfolgenden Dateneinheiten, das nicht

unterschritten werden darf.

Folgende Parameter sind relevant
- Zeitintervall zwischen zwei aufeinanderfolgenden Dateneinheiten
- Maximale Grofke der Dateneinheiten

Vorteil
Vermeidet Bursts (Deutsch: Buschel)
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Automaten der Sicherungsinstanz

DL-SAP_Tx DL-SAP_Rx

Y N

Empfangspuffer

Sendepuffer
| I bestatigen

N(R) N(S) Daten
Sender T PDUs
— von und
Ws) W) eintragen I zu Partner

ol +setzen o nstanzen
schieben Empfinger N(R) N(S) Daten
Ubernehmen V(R) Vergleichen N(R) : Receive Number

/L\ /I\ andlehonen N(S) : Send Number

N

PH-SAP_Tx PH-SAP_Rx

Bitiibertragungsdienst
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